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8.1. NMsnvuantiNANUSURAYaULaTTURRUNISUHURI
8.1.1. Tunaun1sujifnuiiuaednualdnys

mhsnuiguasumalulagasauna desaiuay Mivlviinisdarinenaisnieusigtuneuy

v
o o

UuRnuUsEalumusig q fdfy sumnsadunsumukasyulsituneuviseIsnMsu iRy

T dutatuediaue wWisliurainsanunsathluuoRls
8.1.2. MsUIMINIsAsuLUa

mhgnunguasumalulagasaume desarugu MAvlriinsdanisauaunsiasula
YBITTVUAITAWNA Wi aAuANnaunIsUasuLUat uily w3enseviinisle 9 Fedwmasioszuy

Uszananatayaansaune
8.1.3. NMIUIMTIANIIANADINITNTNEINTANTAUMNA (Capacity Management)

Hauaszuumaluladansaumea deadinisnausuiveivuanudesIn sninensasaunali

syuvansauwAlUsEanSanimunzay waztieanasanisitauluauinn

8.1.4. MIUENTLUVAMIUNSHAIL MIAdaULALSYUUUURN15939 (Production)

o

dhemalulagansauma fasniuau MiulrinisuenszuuwenndintuiidiAtyvesusemdseyly

o

TEMINMITALIRAZNIAFURENANSEUUUH URN15ASe imsaugunisidniivedadusin
8.2. mstasiuwaniulsliuseasdd (Malicious Software)
8.2.1. msUestugonduislivseasdd

Hauaszuumalulagansauwma deaduinsnisdmsunisnsiadu mstesiu uazn1sfauszuy
wiedesiunindduanvenduislivssadd saunsdesinisasisanunseniniliieites Wiy

Aldnuegnamungay
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8.3. M3drsesdayansaumng
8.3.1. Mydsesdeyamsaume

(1) Hauaszuumalulagaisaumna desiniunisdrsesdoyaludnvaeseiu vieneduam
aunusEnivun iedesiunisagymevestoya
2) WAweeyamsauma fosrniiuns viieivualiinisdiseseyaansaumatazn1snaaey

Joyadnsetegreeslay 1 A5 ieliiulalddaganunsodndeyanduainldlviliiedanis
8.4. mM3Uuiiniuanisal (Event Logging)
8.4.1. nMsnsavaeuluiinunnisel

(1) fauaszuumeluladansauma desdafudoyatuiinmgnisal (Log) FuAsidesiuaiy
Uaensdvansaumaliiifisanesionisnsiaaey 1wu deyadifinnsudlufieofiazldnsaasulsly
Aende (Audit Log) tdudu

2 douaszuuwalulagarsauna gdeaiifianu (Monitoring) Msldaussuvansaumna lag
NaYBINsIEARMIaEFBIgnas UMt aiLaNe LilensImmALAnUnf

3)  douaszuuwalulagasauna desniugu AMnulilinstuiinugnisalanuianain (Fault
Logging) 1 9 MAsadesiumsldnuasaume saufdinsest dudunsudle masaau 1

wunstesiunmaiintgm 19nlueuan
8.4.2. nstasiudeyatuiinimgnisal (Log)

Hauaszuumalulagansauna desauau AMduldliduiinivgnisel (Log) vessyuuuay

TUsunsuvianun gnuitevsedifdaedildlasueunn
8.4.3. msuTunalvinsaiu

Houaszuumalulagansaume desuny Miuligunsalansaume wagssuuasaumnaves

UsEnlasumsimuanailinssiu lngdn@@numaniaiignies
8.5. nM3adeANuUanfvasaumaliiulWdvasszuuiliuinig
8.5.1. nMsmuAuNsAnaslusunsuadlugessuunliuznng

Aauasvuumalulagansaume desmvualilituneudjuRlunisaivaunisinadusunsuag

Tudasguunlausng
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8.6. N1SUSWITINNITYRINAI MTIIALITHAZTBNALIS

8.6.1. wwsMImUANYaIlmIMaATn

(1) drewelulagansaume desnivanlissuvasaumadIAyreUsen Lasunisiigaiives
Trimawaiafeenafnduld

2 fauaszuumaluladansaumagosguaaziigednwissuy Wesnwissfuaudasasde
asaumAYesszUUat At Laue leun msasiemeumdestnd msuszliuaudsares

Foslnifingavdeuny warn1sUuludlutedlvivesssuuansaume

8.6.2. MIMUUALALAIUANNITARGABNALIS

(1) Houaszvumaluladansauwma desrvuakaraivaligldauiadianzeendwisnlasy
oy e uazilugendwisnifvdndnivanguuansdvsnisldnu
) gl fetldiwenduwasililiveniililinuinfaduuaiomeufinnesidunindau
YBIUTEN
8.7. MINTUsAUTTUUENTAUWA

8.7.1. WIMINITANTATIIUTTLIUSE UL TAUNA

mieuaTvgeuneluvselnsiaaeudaszneuen wdoiNIINTIARUAINNTUNUR
Auuleuny 119U wastunauNMIURURMUAUAIIUaeAAUETEUINA ALUKRLTTLANTLA
Lifugfieites ieanmnudssisganviliissuunsenseuiun1sngsirementedn
nssneanuiuaslasnfefiiunsieansdoyaaIsauImAIUTEUUIATEYIBARNNLADS

(Communications Security)
9.1. NMSUSWITANNLUAIUABANBLASDYNY

9.1.1. MIAIUANLATEUY

wiunlasstnelnsauwag desdabituinsgiunisiivinisesetiedeans welinisusms
dan1sn1smivAuAsetensNiames Jesiuduanaiy uazdnisinwanuduaivasnisves

SEUVANTAUNALAZLONNALATUNTNIUULLAT DU ABURILADS samﬁﬂsﬁagaawsautwﬂﬁﬁﬂﬂi

wanUAgUUUAT Y
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9.1.2.

AMUURDANYUBINTISHIUSNITAULAS BN

wnunlasenginsanuiay desmivauliinisinuanuandinianiuanuduasUasnde
FEAUTBINITIUINT BaTAIIUABINITAIUNTUTMTINNITVRINISIRUINSIAT Y18 IvNn adly

Jepnawsedyyinsiiusmsmuaiotienie litnasdunisiiusnisanaelurieniouen
NTUUIENLATOUNE

wrunlassnelvsanway deawiawenniotigeenduinietiegesnuniumuizay lny
Aeaiansanienudein1sveglfnulunsiinfessuumietienansenunauaulaensiy
LazszauANUdAyvesteyaieg uuiaTeU el laalin15invinn1suus Zone (Network

Segmentation) teluilszuunistesiu amveu wazn1glu Zone A8 9 MBLIRTNISTILUNNTE

9.2. mMsuanifgudayaansaumna

9.2.1.

9.2.2.

9.2.3.

Wleuewaztunaunsu iRlunisuanilfeudeyaasaume

o
ya o

mirgnuiiguanumalulagaisauna desnivay Mivliddunsunisudfaulunis
wandsudeyaasaunaliivinzaudmsvlszinnveinisdeasilduazussinnvesdoya

ansaune
Jonnadtunisuaniudgutoyaansaune

dhewalulagansaume desaiuay MivliddennaslunisuaniUisuteyaansauna g
nsuaniUdsudeyaarsaumangluuisniumhenuneueniuagdedinisaunulagnissey
fonnanduaednvaldnes Fadmundeulvdmiunisuaniaeu rasnaudedinisleiudeya

ANTAUYNADE AU T AN
Jaanunedidnnseiing

mhonuiiguasumeluladansauma dosimumnasnislunsnmuaumssudeieainumis
S1dnnseilnd (Electronic messaging) LU annuedldnnsoiing (E-mail) ¥5e EDI (Electronic
Data Interchange) #38 Instant messaging tJudu lnedannunisdidnnsedndfiddyasse
Iasunsdestuegnumuizaninnisneiemdiiia msudly n1ssuniuvilissuunealiuinig

NKLITEANS

9.2.4. Fannadlunislulanennudu

vy o

douasruuimalulagansaume desniuaulvigineItesiussuuwasdeyaansaumnaauly

Y

TonnatliiUamennudy siudisesmuauligsulinveudniunisnumuenaisegnsadnaye
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10. MTIANT WAL UAZAUASNEITZUUETHUINA (System Acquisition, Development and Maintenance)

10.1. TaNMRUARIUANNUADANYFNTEUNA

10.1.1.

10.1.2.

10.1.3.

Y o

ANFIATITIRALATTEUTDAUUANIIATUANUUADA N UETEUNA

(1

2

(3)

]

o L)

AaWTEUY wazddsAudynvesngudldnuasdedinsivunnudnyaeAuneans
sumnuUasnfuasaumndlidaiay wedesmaiansyu vasaumaln wiouuuge
53UU 19 n3alfidu Web application fifmunazsosiannszuuliannsatesiusonnan
ﬁiﬁiqu”ﬂu OWASP Top 10 (The Open Web Application Security Project) {ugu
U39 zdendonldndndueisnvidunnuvasasuansaunedildsunisveaeu sgradu
nensInnnansasildldunsneaey

o

HLN9e69an159A911 Prototype LiaLAAINTFUIUMTYINUAMSUTEUUNUTAATY

NSAIUANNITIAUINITANTAUMARUAT UL 1T0UE

(1)

2

(3)

Fauaszuumeluladasauma desnuauqualiliiniesnsuiianosusidieiliuing
wdlvddidnnselndifiutoyaansaumamagsianddyuesuienly
Foyaveslfruszuy axdodldzumstostusgnaumnsaumnininfvtoyamanilily
asaumadsanunsandlivnaszuuiaietnedumesidn
Hauaszuumalulagdansauna desaruaulidinisdesiuanugndesazauysnives

asaumeaninsdameeangansisuey

ganssusaulall

Hauaszuumalulagansawna desaruay Mduliliunsnistdesiudeyaansaunai

v
o

dAgramuadufefesivginssuesulal Insdayaansaunadadlasunistesiueamngay

Mndvanaufieninduld 919 nisdedeyaiinidunis (Miss-Routing) Teyagnilaweanng

Lilasueunn Toyagniing,

10.2. ANuUaRAAYETEUINATUNTZUIUNTWRINN SEUUAN TATIURYY

10.2.1. AnuduasaensdelunssuiumsiawkasRsnwITsUUa TaUme

mhsnumalulagansauna deanmvuangssidevdmsunisiaunssuuansaundld

ANULUAIUABANY AABATININATNISHAILITEUU
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10.2.2.

10.2.3.

wa o o

JuppuNMUfuRdmsunuaunswWisuwlamsennlussuy

drewmalulaBansaund dostmvualifidunsulfiifiniuau nisidsuudasegraduane
anwaldnys
N13959@pUkNNALATUNIN TR UM assEuUU TS

(1) fouaszuuwaluladasaumea wdesinsasnaeumanadaiielinneiimansenud
mf\]Lﬁm%ut.ﬁaéfaamﬁ%Lﬂ§8uLLUaw%aﬂ%uﬂgﬁzwﬂgjﬂ’ami Wy nMslaesu ety
waznsuily feunwsesnumnulasads Wusu Tngasdfesdinimageuuuiaiemnsdeu
(Test Environment) léuA n1591 User Acceptance Test (UAT) ausiulasnssuususing
9 fiuszananavues satanamansarhauldaiuund Jezhnisisuudamie

UFUUTs A an13nsadildenuass (Production Environment)

2) dauaszvumalulagansaunalzaesiin1nsaaaunanaanendinisiasunag
5eUUUHURANTUUNTEUURSY WensvdeuMsilisuudatliifinansenusianisvinauves

TUU

10.2.4. nsPiansiasuilauilugemiwisiunngxan

Hauaszuumalulagansaume dosaruaunsivdsusuainilugeniwisiunaindndn

Tnedwuinenana Ul

(1) gordwisdusazuasldnulaeusaainnisudly drfiarudnlulunisioundas

wilvgevduasdniazusinadinisfiansannisaiuauig q egraduen

2)  awdumsiuaeunlas auduneuliinisaiuaunsiuasulUavesuTem

10.2.5. wiannsAutuAsUaandglunIsaILNSTUU

Hauaszuumalulagaisauna desandnnisanuiiuaslasadelunisiauissuy

a

ign (least privilege) unymansiidnunldanussuy weldesiunisuile

q

o

(1) nslvidnsen
Wasuwlasteyaviseszuulagliilasueymy s

2 nshiansiamendndulunisyiRnu (need to know) unyaainsgidiunlday

o

szuu Wielestunsiilvavesdeyadifsy

£

v
(YR

(3)  nmseenuuussuulranusatesiulavansseautu (defense in-depth) iioanaa1l

deowasnisiihiisleyalaglailasueuyn
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@ mseonuuuludnuazdn (open design) i alinsiauiszuuinisldnalavie
Faneiifial (algorithm) Adusnmsgusazaninsansaaeunsyinnuld

(5) srUUILFealinigI Validate Input il edaaiunislauluzunuusing o diumg
33y FegannglélaedineasiBondil
1. s¥UUADUn Tracing wag Debugging Y035z UUNBUES Production
2. msnsreaeuteyafidngszuu (Input Validation) fewinnismsivasudeyaildl

d

dazuuldiamedoyaiignioswmu Format, Type, Length fiffanisivintiu

3. elusunsuiimsiauiiawamiieduasdesiinssuaunistesiutasasadey
Error Tngszuudeslsilawmedeyanis Display Error Code #ila3as Client 59fis
liuansdoyaiiddryvesszuvsenly

4. szuusestasiu Cross Side Scripting (XSS)

5. \Jewdegiudeya foadeudedeavivendesgutoyawinty

6. SEUUADIUBIAUNITVN SQL Injection I@amwaausﬁaaﬂaﬁ'ﬂaulﬂ’hww URL
Header wa¥ Input Form #iléeanuuuly

7. izwﬁaaﬁwsﬁa%agaﬁlﬂummﬁu W1 Username, Password, Connection
Strings ‘ﬁ’a@gaﬁa&ﬂuizﬁu Confidential %30 Secret

(6) S¥UUITABNMINITODALUY LazAIvun Password policy @115 Application Ly

1. sesfunsmasiariuiiedingss uuansaunalnediauenvesiakiuegieos
8 FoNYs

2. sUnuwresTaRusaslsEnauluMmeiisnysuaziuausIiiadnusy Ay

3. msdafustainumsiAvlugudeyauarazdestimsithsiasinuied oy 9
anansauiilasarule

4. wdesssiumsldnureslinulussuvasauma mndnsdeusianuRaiiu
10 s

5. sessumsiABusHaR U szEE AT U

6. WAIITTUUNTIATIAABUAINU (Authorization) @rsnsammualigldauudle
sitarlpsviufidednisldauluadausn wioudtsdfunisudl siainw/msue
svianin egldandn / 113 Reset s¥ar1u dwsu Administrator

7. #oa Encrypt Teifldan/sasinu lutansdadeyaszninaedosmeniinmesiay
AR

o o | o

8. fotliiiudayaddaitu siarulilu Log file \Jusiu

o
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10.2.6.

(M

(10)

(11)

(12)

(13)

1

RIS UV ARIaNIUUTULUUY84N1S Authentication wag Authorization lng
NM5MUUA Username Way Password Tunisidnld Application lagnuauenuiing

wazdvsuaawsiay User g19uaLay

HWaunssuvazdssimunszvunuliaenadesiuuinsgiulunis Login 10g

Y

o

sruvalifienuvasndodl

1. llwansdendeneaziBunvesszuuaunitee login d15e

2. fimstuiindaiunis login Hefidnsauarlddnda uazuansdsy3inis login 3
pdsanan

3. lefinslateyatofldnunagsiaruligndes Iuansteninusiug ieq
“dayanis Login lignses”

Fiunszuvazdesiannsyuuauliinsdanisidensendsaniiviinis Login lal

dusafuni 10 ads

HiansuvIzAeaiassvunuliinihedmiugguassuuauliansaduiin

wazUfuUgeansvealfauldsauadssannsatuindvidanananiulily

gutoyalame

o £

Aiunszuvazdesinussuuiliiinsdsiadeyaseninauasesgniteiueses

v '

Server dwsusruunuiiveyanianuddngs wu lagldlnslanea https

[

dmduszuuauiiinnudify fianssuvasdosiamssuveilidngdanis
deusemaaternadledldmildlaldnuniunirssezsamils wu 30 unit sk
Usgmeligldauldsunsuinssuuanuagiinsdanisifeudelefldanulilsldan
Wundnszeghaanan

dmiuteyaiiianudidy fiaussuvazdeaimunszuunuliiinigdafiv Log

vostayaniimaudluienaglansiaaeuldluniends (Audit Log)

m’amuquamwLLmé'EJﬁ,J“UENﬂﬁV\TwmLLaminim”lmi'izUU (system development and

integration)

Aauaszuumalulagansaumne wasdimuseuu wasununlduiianig desiinisaivay

An1MLINRBNYRINITHILILATY SIS UUllauiuasUaendy Tnudestosiudayavas

szuuiinuluseriramsiannssudaoya nsdisesdeya wagmsaiugunisiinfiesyuy

10.2.7. MINAUIFaNALISIASUUIBNUNBUBN

nirgnuiguasunalulagasaung MvualadiInin1saIuauniIsTLAguanv

@

v a o s s A g a o &
VUWWWWUW‘"(}@W@LL’JﬁLWE]IEUQ']UQ']FJIU‘U?HW U
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(1) AMvuaEesEnsTnsvsedvansanuduinveswondnis wazdnsanududvedu

gasalAnveslusiniy asludonnassedygilidaau

2) Arusdggnsedennassiuaulasadsluniswmuilusinsuy 819 nishilieu

TUTHATULBUE

(3)  fAuusanusuRaseumniiadgyiiiiettasiugonsinls

10.2.8. MSNAABUHINTUNITYINIIUAUAULUASUABANBANTAULNA

(D

Hauaszvuwmalulagansauna desdnisnageuilsidunisiauniuanuiiuasUasndy

v
v

ansaunaluszuuildsumaiaund il wiovnadeifimaudeuutas iwu nsvh Code
review gl source code fmnuiiunsasnds sy lnedemageulusunslussuy
yadou (Test Environment) fauaziilusunsutiuszuuais (Production)

Hiinu198AeiinIgYin User Acceptance Test (UAT) wagnisvndeuuss@nsannisvineu

YBITTUU NBUNTUITUSTUUDSS (Production)

10.2.9. N1SNISUTTUU

Hauaszuumalulagaisauna uasg Waussuu desdnalidinasilun1snsiasuseuy

ansauwmelv vseTusuUTady S liunmmegeuneuiagtissuufinga1aunldnu

10.3. dayanlddmiunisnaseu

10.3.1. mytesiudeyanlddmiunimegeu

AUy feamdnidesnslddeyassendeguussuuliusnmsunldlunisvaaey Tunsdin

finsihdnunteyaainssuuldnuaianeldlunmaaeudesiinisaivaudeyanldnaasy

wilsuiun1smuaudeyaiegluszuuldnuaie lnenisaivausig q desUsznausme

(1) sedldfuaygnanidvesdeyansunisiidndeyasseluds seuvnunaaeuluus

avads
() Fnsmusumsihdsdeyailtlunismaaouszuy
(3)  fimsdaudastoyasieiiddguisdruneuihanlilumsmaasy
(@ shnseudeyanaseusenansruuufidleiaiadumvaaey

(5 fnsdaiviuiinnisihdwundeyadseiililunismaaeu iensiaasu Aanssunis

NAEavu (Audit Trail)
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11. mslduinsszuuasaumang iusnisneuan (IT Outsourcing)

11.1. nMsUsSZAUUAUNLIBIUAEUDN

11.1.1. mnuduaslasnigneidaiuntigIun1euen

11.1.2.

NUI8UT19891ATINT N3 anUI8UT bA SutaunIne T waTEUUATAUN AV DS

U3 desnvuauleuiganuduaslaenduansaumaiineidasiumisnunieusn lnggi

LNPITDIADINITUIYS U T TUAIULELN DA TULAL AU UALLINIU DN UL NBANAINLLEE

WunpuUNITay 1A lNIE UM IUAAANIEUBNLUNATEUUATAUWA Y30 ldUayaans auwme

YDIUSYY

o

nsseytonuuaiuanuUasaduansaumeludyaydumhenunieusn

(1) mhenuiguasunalulagansauna uazmiignuiineites Assnruaulviinisivug

JonnaufefuanutuatasndesuasaumanigIvesiuaygy I iviienunteuen

Whdsszuuansauna vielddayaansaume lion1581U N15UTENIANANITUIINIIANTS

o

STUUANTAUWA WIDNITNAILITEUVENSAUWNA tneaisiiliiarag1etoesal

1.

2.

eaziBunvesdoyanisnludeddvsedifdaedfudniunssuidinadifedeya

nsdnLUssEIvdeyataennaenuuleuten sinmanuvasaiessuumalulad

GUEGYNIE

o o

fluasnisanfiunsiebidulaldindeyaiiluanudunselinnud i nsndauns

Uy warfeansvesrUsenaugsialasunisAuasesednuasnisnungranenag

PHNLNUNYBININSTNLITBS

fvuavifinusuiinseuvesiusudunslunisujiinunelinisaunusing
i Avuaioulmsidnfsdeyavesiiuszneugsia AnmunsivaeunisUfiRauves
F5udilunstidulumudonnasvesiusenougsin muualidsudidunissenu
nansUfiRnuliUszneussiansuiliofesve nmsudlutlameing 4 meluszezina
fifmun sastan1sufodauliiduluauulevienisinwanudasasessuy

walulagansaunaversenaugsna
wwInMsldnudeyaasaumeeggnisamanyas

wwamamsuilalgmnsdinfiadefinnainainnsujuining

FEVRUALTOINEMTURAFDYAAANTDNUIL WY ) TLAEITRY Inglanivatned
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YAAAYIENIENUIAEITRItuNSINYIAMLTUAIUADASEUDITEULASAUNA

'
° a

8. ddarmuaiuiniigliun1ssnwinnuduaUasnisvesssuuansawng naiy
Wuinsasuenueunuen1suuanulviuyanaduae (Sub-Contracting to

Another Supplier)

9. fmualigliuimineuendugenliussniiong asivdeulenalsuang IuineItes
WseaNIaInTIIaRUNSUSUANWadliuINIsn1euen
2 douaszuumaluladansauma fesniuaulimiignunguenaun sl En saumAYes

vsnanzauiifianudndudes uazdedldsunsdusenanidivestoyaansauna

aghaduanudnuaidnues

3)  vivnaglugugenlinitsnuneuendanslunisidnfisssuvansauna {unie seuy
nséngt (Dial-up) 1ASeY18BUmBsIdn soLATaANet@douduf (VPN) unidnves
Toyaasaune uaz JauaszuumaluladasaumearRnsaiiugeulmiigaunie
uendufidvslngveudengmnenuanudesnisvesysia Ineddeulvazdesinsanidy

nsally wagiinsimuadisatdnsuanstu o

@ Houaszuumaluladarsauna desaruaugualiyliuinisanateuendjudniy

U
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